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Agenda

*Rolle- og ansvarsfordeling
*De registrertes rettigheter

* Praktiske verktoy i daglig
GDPR arbeid



Den registrerte, behandlingsansvarlig og databehandler

® O
- o < >
Lovlig Skriftlig
formal avtale
Elever/studenter, Skoleeier ltslearning
ansatte, foresatte (behandlingsansvarlig) (databehandler)

 Dokumentere lovligformal

* Organisatorisk og teknisk * Organisatorisk og teknisk
sikkerhet sikkerhet

* Risikoanalyse * Dokumentasjon, verktgy og

* Handteringav de registrertes hjelp for a understgtte
rettigheter kundes lovmessige ansvar.

* Informasjon til registrerte
* Personvernombud




Markus sine data kan
behandles hvis det er..

* Etlovlig formal

* Tilstrekkelig teknisk og organisatorisk
sikkerhet

* Markus/foresatte er informert og
kjenner sine rettigheter

* Persondataene benyttes ikke til annet en
de definerte formalet

* Persondataene slettes nar formalet er
over

* Markus/foresatte blir varslet hvis hans
persondata kommer pa avveie.

* Alle involverte parter annerkjenner
Markus sine rettigheter.




Databehandleravtalen Tilhgrende informasjon

En del kunder har fremdeles ikke
inngatt avtale. Gamle avtaler er ikke i
trad med ny lovgivning.

* Overordnet dokumentasjon, FAQ
https://itslearning.com/no/GDPR/

 Under-databehandlere
https://itslearning.com/no/gdpr/underdatabehandler/

Learning

5836 Bergen
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* Sikkerhetstiltak

https://itslearning.com/no/gdpr/sikkerhetstiltak/

©: post@itslearning.com

Databehandleravtale * Produktdoku mentasjon

https://itslearning.com/no/roller-og-ansvarsomrader-
etter-personvernforordningen/

MELLOM

[SETT INN KUNDENS NAVN]
ORG. NR. [SETT INN ORG. NR.]
(HERETTER OMTALT SOM «BEHANDLINGSANSVARLIG»)

* Revisjonsrapporter

0G

ITSLEARNING AS, IDENTIFISERT | STANDARD-TJIENESTEABONNEMENTSAVTALEN
(HERETTER OMTALT SOM «DATABEHANDLER»)

Formal

Formailet med denne avtalen er a regulere pliktene og rettighetene i henhold til europeisk
personvernlovgivning, inkludert personvernforordningen/GDPR (heretter omtalt som


https://itslearning.com/no/GDPR/
https://itslearning.com/no/gdpr/underdatabehandler/
https://itslearning.com/no/gdpr/sikkerhetstiltak/
https://itslearning.com/no/roller-og-ansvarsomrader-etter-personvernforordningen/

Vanlige problemstillinger



«GDPR» verktgyet

Bibliotek Admin. Adobe Connect Utvikler itslearning training...

its Hjem Fag

Grupper

Brukere og tilganger

+ Tilbake til Administrasjon

| Legg til ny bruker | Importer brukere fra fil |

Fornavn Etternavn
B
Brukernavn Velg tidsperiode
v
Fag Finn fag Hierarki Finn hierarki
Alle fag v Alle hierarkier A
Sek etter
Systemadministrator Administrator ¥ Ansatt Elev Forelder Gjest
Operzszjon: | Velg operasjon v Utfar operasjon p. al—'_-‘f::“
Navn 4  Brukernavn Opprettet Siste palogging Profil
Bonner, Shawn Shonner 06.08.2015 13:58 09.02.2018 10:12 Ansatt X’'=z00=Q
Cobretti, John Cobra 06.08.2015 13:58 25.10.2018 10:23 Ansatt X' =z0gmuQ
Connor, Sarah SConnor 06.08.2015 13:58 06.07.2018 08:58 Ansatt X’'z009m0
Danshy, Tamiko TDanshy 06.08.2015 13:58 Ansatt X’ 'z0e2@0



Innsynsforespgrsel

Alle forespgrsler ma behandles innen
30 dager.

Innsynsforespgrsler er kompliserte
fordi retten til innsyn ma settes opp
mot andre lover, for eksempel:

« Personvern til barnet vs. forelder

- Tjenestemannsloven

Fra itslearning sin side vil dataene bli
tilgjengelig som en XML fil.

Verktgysstotte

Velg hva som skal gjeres:

@ Forhandsvisning / Last ned

Lagre alle data om brukeren i en XML-il.

Begrens dataene om brukeren

Begrensede brukere kan ikke lenger bruke itslearning-kontoenes sine, Alle de parsonlige opplysningene |a;
en begrensning, bruker du GDPR-knappen i papirkurven for & glenopprette brukeren.

Slett brukerprofilen og alle tilherende data

Slettede brukere fjernes fra itslearning sammen med alle de tilherende personlige cpplysningens. Denne

Begrunn endringene:

Informasjon du legger inn her, kan bli brukt som dekumentasjon hvis brukerne sper om hvorfor profilene deres

Mer informasjon om personvernforordningen: Restriksjoner fra EU

Avbryt




Sletting

«Retten til a slettes» er ofte
misforstatt.

Sletting vil som hovedregel skje nar
formalet er over.

NB! | itslearning blir ikke brukerdata
slettes for det manuelt bekreftes.

Her ma man ha en fast rutine, f.eks.
3mnd etter integrasjonen har sendt
brukeren i spppelbgtta.

Spesialregler

Kategori

Personopplysninger
(kontaktinformasjon)

Kommunikasjon

Undervisningsmateriale
(produsert av bruker i
en
undervisningskontekst)

Vurderinger (fra lzerer
til elev)

Kalenderoppfaringer

Svar fra elever

Intern logikk

Virkning av SLETT

Slettes permanent

Slettes permanent nar alle bergrte
brukere slettes. For eksempel slettes en
gruppesamtale i meldingssystemet nar
alle deltakerne i den aktuelle samtalen
slettes.

Oppslag og samtaler slettes nar faget de
tilharer, slettes.

Anonymisert, med mindre materialet er i
en form som er tilgjengelig bare for den
aktuelle registrerte brukeren (da slettes
det permanent).

Fjernes IKKE selv om lzereren slettes,
ettersom vurderingene fortsatt er av
verdi og pavirker elevens rettigheter.

Slettes permanent hvis de er personlige,
anonymiseres hvis de er delt

Slettes permanent

Slettes permanent




Begrensning

Kan kreves av en registrert hvis det er
tvist om formalet er lovlig eller ikke.

Begrensning betyr at data fortsatt
lagres, men ikke behandles pa andre
mater.

| itslearning sa er en «myk sletting» det
samme som begrensning under GDPR.

Spesialregler

Kategori

Personopplysninger
(kontaktinformasjon)

Kommunikasjon

Undervisningsmateriale
(produsert av bruker i
en
undervisningskontekst)

Vurderinger (fra laerer
til elev)

Kalenderoppfaringer

Svar fra elever

Intern logikk

Virkning av BEGRENS

lkke synlig

Anonymisert

Anonymisert, med mindre materialet eri
en form som er tilgjengelig bare for den
aktuelle registrerte brukeren.

Fortsatt synlige og ikke anonymiserte
selv om laereren er begrenset, ettersom
vurderingene fortsatt er av verdi og
pavirker elevens rettigheter.

Personlige hendelser er ikke lenger
synlige, delte hendelser er anonymisert

lkke synlig

Aldri synlig




Personvernserklaering

Retten er ikke begrenset av andre lover
eller rolle som offentlig institusjon.

Som de andre rettighetene er dette et
forhold mellom den behandlings-
ansvarlige og den registrerte.

Itslearning har ikke ferdige verktgy for
dette, da informasjonen vil variere fra
kunde til kunde.

NB! Personvernserklaeringen som ligger
pa itslearning sine hjemmesider gjelder
ikke vare kundetjenester!

Viktigste punkt

Kontaktdetaljer og personvernombud
Tydelig formal med behandlingen
Lovmessig grunnlag

Type data som behandles

Hvilke 3dje parter som mottar data
(inkludert databehandlere)

Overfgring til 3dje land

Hvor lenge data oppbevares

Beskrivelse av de registrertes rettigheter
Klagemuligheter

Kilder til persondata



Spgrsmal?
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Takk for meg!

John Arthur Berg

Personvernombud

Contact-DPO@itslearning.com

jab@itslearning.com

+47 93 05 30 88
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